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Desteginin Saglanmasi

isinin nitelik ve nicelik
bakimindan eksik ya da
yetersiz yapilmast riski.

cergevesinde siireglerin
yiiriittilmesi.

2- Resmi yazigma kurallaria
uygun ve hizli bir sekilde
lyazilarin olugturulmasi.

3- Kurumun ihtiyaglarinin
eksiksiz ve yanlis anlagiimaya
meydan vermeden
belirlenmesi.

4- Kurumun ihtiyaglarina gére
tiim piyasa aragtirilarak en
uygun teknolojiye gore
sartlarin belirlenmesi.
5-Alinan yazilim ve
donanimlar teknik sartnameye

Dis Kaynakh Yazilim Temini ve 1-Hizmetlerin Orta 1- Yazilimlarin ihtiyaglari 1-Kamu Ihale Kanunu ve ilgili mevzuata hakim
Koordinasyonun Saglanmasi erisilebilirliginin sekteye karsilayip karsilamadigmin =~ jolmak.
1- I¢ kaynak ile karsilanamayan ugramasi riski. teknik olarak denetlenmesi.  2-Yazilim ve lisanslama modelleri (SaaS, On-
ihtiyaglarin giderilmesi i¢in dig kaynakli 2- D1 kaynak paydasin el 2- Satin alma, yenileme ve Premise vb.) hakkinda bilgi sahibi olmak.
yazilimlarin tercih edilmesi. degistirmesi ve/veya yiikseltme vb. siireglerin takip [3-Teknik sartname analizi ve degerlendirme
faaliyetine son vermesi halinde edilmesi ve gergeklestirilmesi. |yetkinligine sahip olmak.
linan yazilim 3- 6698 sayili ve 5651 sayili  4-Firma ve paydaslarla etkili iletisim ve
Eaglama/baklm/destek Kanunlar ve ikincil mevzuatlarkoordinasyon becerisine sahip olmak.
hizmetinin siirdiiriilemez kapsaminda gizliligi ve 5- Kisisel Verilerin Korunmasi Kanunu (KVKK)
duruma gelmesi riski. mahremiyeti saglamak iizere |hakkinda temel bilgi sahibi olmak.
3- Birimlerin is siireglerinin ilgili taraflarla gizlilik
sekteye ugramasi riski. sozlesmelerin yapilmasi
E-Kisisel verilerin hukuka
ykiri olarak iglenmesi ve
erisilmesi riski.
Bilisim Alaninda Teknik Sartname  |1- Alinacak mal ve hizmet Diisiik 1- Yasal mevzuatlar 1-Donanim, yazilim ve biligim altyapis1 konularinda

ileri diizeyde teknik bilgiye sahip olmak.

2- Piyasa arastirmasi yapma ve giincel teknolojileri
takip etme becerisine sahip olmak.

3- Ihtiyag analizi yapabilme ve bu ihtiyaglari teknik
dile dogru bir sekilde aktarabilme yetenegine sahip
olmak.

uygunlugu kontrol edilmeli.




lyazilim, lisans ve hizmetlerin,
iiniversite isleyisinde
yavaslamaya ve aksamaya
neden olmast riski.

2- Depoda ki malzemenin
tilkkenmesi ve zamaninda temin
edilememesi sonucu
Universitenin islerinin
lyavaslamasi veya aksamasi

riski

lisanslardan Bilgi islem Daire
IBaskanlig1 sorumlulugunda
olanlarinin garanti siirelerinin
takip edilerek ihtiyag
durumunda yenilemelerinin
lyapilmasi, sorumlulugunda
olmayanlar i¢in ilgili birimden
gelen taleplere gore islemlerin
hizl1 sekilde yerine getirilmesi.
2- Bilgi Islem Daire
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Baskanhigimiz Yaz islerinin 1- Hizmetlerin IDiisiik 1- Yasal mevzuatlar 1- Resmi yazigma kurallarina ve kurumsal dil
Yiiriitiilmesi erigilebilirliginin sekteye cercevesinde siireglerin kullanimina hakim olmak.
ugramasi riski. lytritiilmesi. 2- Elektronik Belge Yonetim Sistemi (EBYS) ve
2- Resmi yazisma kurallarina jofis yazilimlarini etkin kullanabilmek.
uygun ve hizli bir sekilde 3- Dosyalama, argivleme ve siire¢ takibi konularinda
iyazilarin olusturulmasi. titiz ve diizenli olmak.
3-Evraklarin dosyalanmasinda
Standart Dosya Planina
uyulmasi.
Birim Faaliyet Raporunun 1- Seffaflik ve hesap verme  [Diisiik 1-Faaliyet raporunun 1- Veri toplama, analiz etme ve raporlama
Hazirlanmasi sorumlulugunun yerine performans programi baz lyetenegine sahip olmak.
|getirilememesi riski. linarak hazirlanmasinin 2- Ust yonetime sunulacak formatta rapor ve sunum
saglanmasi, bu konuda ilgili  |hazirlama becerisine sahip olmak.
isilere gerekli 3- Baskanligin genel isleyisi ve hedefleri hakkinda
ilgilendirmelerin yapilmasi. bilgi sahibi olmak.
-Ilgili mevzuatinda belirtilen
arihler dikkate alinarak
alisma takviminin
elirlenmesi.
Birim i¢ Kontrol Siire¢lerinin 1- Universitemizin amag ve  [Diisiik 1-I¢ kontroliin sadece bir mali |1- Kamu i¢ Kontrol Standartlar1 hakkinda bilgi
Yiiriitiilmesi hedeflerine ulasmasini ontrol degil bir yonetim sekli [sahibi olmak.
engelleyecek muhtemel ldugunun birime 2- Risk analizi ve degerlendirme metodolojilerine
risklerin gozden kagirilmasi. enimsetilmesine ve eylem  |hakim olmak.
lanlarinin bu temelde 3- Siireg analizi ve iyilestirme yetkinligine sahip
ergeklestirilmesine 6zen olmak.
Osterilmesi. 4- Analitik diisiinme ve problem ¢6zme becerisine
2-Bilgi paylasim sahip olmak.
toplantilarinin yapilmasi.
3-Birim bazinda faaliyetlerin
takip edilerek geri bildirim
apilmasi.
Satin Alma Siireclerinin Yiiriitiilmesi |1- Zamaninda alinmayan Orta 1- Satin alinan yazilim ve 1- Kamu [hale Kanunu ve ilgili satin alma

mevzuatina hakim olmak.

2- Tedarikgi iligkileri yonetimi ve miizakere
becerilerine sahip olmak.

3- Stok ve talep y6netimi konusunda bilgi sahibi

lolmak.
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Baskanlig1 deposundaki mal ve
malzemelerin takibi yapilarak
olas1 ihtiyaglara karsi hazirlikli
olunmasi ve gerektigi
durumlarda yeni alimlarin
lyapilmast.

3- Kurum bilisim ihtiyaglari
tespit edilerek alimlarin
lyapilmasi ya da alim i¢in
erekli taleplerin olusturulmast

Birim Biitce Planlamasinin Yapilmasi

1- Universite biinyesinde
ihtiya¢ duyulan bilisim
kaynaklarinin kargilanamamasi
riski.

2-Kamu zararina sebebiyet
verme riski.

Y iiksek

1- Universite iginde kullanilan

igiincelleme ihtiyaglarinin
belirlenmesi.

2- Universite igin temin
edilmesi gereken biligim
sistemlerinin belirlenmesi ve
on ¢aligmalarin yapilmasi.

3- Kurum hedef ve amaglari
dogrultusunda tiim ihtiyaglarin
belirlenerek yillik biitge
lanlamasinin yapilmasi.

1- Kamu mali y6netimi ve biitce mevzuatina hakim

bilisim kaynaklarinin bakim vejolmak.
2- Stratejik planlama ve biitgeleme teknikleri
konusunda bilgi sahibi olmak.

3- Finansal analiz ve raporlama yetenegine sahip

olmak.

Bilgisayar Bakim ve Onarim
Hizmetinin Saglanmasi

1- Birimlerin kullandigi bilgisayarlara,
Universitemizin lisansl programlarini
kurmak.

2- Birimlerden gelen bilgisayarlarin
bakim ve onarimini yapmak.

3- Telefonda destek vermek.

4- Birimlere istendiginde yerinde servis
hizmeti vermek.

5- Ekonomik 6mriint tamamlamis olan
\veya tamamlamadigi halde teknik ve
ffiziki nedenlerle alinis amaglari
dogrultusunda kullaniimasi imkani
kalmayan ya da tamiri mimkiin veya
ekonomik olmayan arizalar nedeniyle
kullanilmasinda yarar gérilmeyecek
bilgisayar ve bilisim malzemelerinin
tespit edip, hurdaya ayrilmasi igin goriis

1- Lisanssiz program kullanma
sonucunda kurumun
lyaptirimlara maruz kalmasi
riski.

2- Arizalarin zamaninda
giderilememesi durumunda is
fakisinin sekteye ugramasi
riski.

3-Kamu zararina sebebiyet
verme riski.

Diisiik

1- Bilgisayar envanteri
cikartacak ortamlarin
olusturulmasi ve kurum
bilgisayarlarmin yazilim ve

2- Miidahale edilebilecek
larizalara en hizli sekilde i¢

3- Miidahale edilemeyecek
arizalarla ilgili dis kaynakli
hizmet yonlendirmesi
lyaptlmasi ve alinacak
faksiyonla ilgili goriis
bildirilmesi.

4- Depo takibinin yapilarak
ihtiyag halinde parga
temininde sorun
lyasanmamasinin saglanmasi

1- Bilgisayar donanimi ve yazilimi arizalarinin

tespiti ve ¢oziimii konusunda ileri diizeyde teknik
bilgiye sahip olmak.

2- Isletim sistemleri (Windows, Linux vb.)
donanim takibinin yapilmasi. |kurulumu, yapilandirmasi ve ydnetimi konusunda

deneyimli olmak.
3- Yazilim lisanslama esaslar1 hakkinda bilgi sahibi

kaynak ile miidahale edilmesi. jolmak.
4- Problem ¢6zme ve kullaniciya teknik destek

verme becerisine sahip olmak.
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bildirmek.
6- Universitemize alinacak donanimlara
teknik sartname hazirlamak.

1- Sunucularinin yapilandirilmast.
2- Sunucularin saglikl islemesinin
saglanmasi.

3- Sanallastirma altyapisi.

laksamasina sebebiyet verme
riski.

2- Hizmetlerin
erisilebilirliginin sekteye
ugramast riski.

olan uygulamalardaki driver,
firmware, versiyon, lisans vb.
gtincellemelerin diizenli
faraliklarda yapilmasi.

2- Sunucularin yedekli bir
lyapida konumlandirilmasinin
saglanmasi.

3- Sunucularin izlenebilir
olmasinin saglanmasi.

4- Sanallastirma altyapisi,
storage, sunucular ile ¢evresel

9 IP Telefon/Telefon Hizmetinin 1- Iletisim altyapisinin sekteye [Diisiik 1- IP telefon hizmeti i¢in 1- IP santral (PBX) ve VoIP teknolojileri yonetimi
Saglanmasi ugramasi veya durmasi riski gerekli alimlarin yapilmasi ve [konusunda bilgi ve tecriibe sahibi olmak.
1- Telefon agi1 yapisal kablolama lisans takibinin yapilmasi. 2- Yapisal kablolama ve network altyapisi hakkinda
mantigina uygun bir bigimde 2- Sistemlerin giincel bilgi sahibi olmak.
iniversitemizin tiim birimlerinin telefon tutulmasinin ve yetkilerinin ~ 3- IP adresi ve ag yonetimi konularina hakim olmak.
ve santral altyapisinin planlanmas. kontrol edilmesinin
2- Tiim birimlerin kurum igi ve kurum saglanmasi.
dis1 sesli iletisim problemlerinin 3- Olasi arizalarda hizli bir
coztimiine destek verilmesi. sekilde iletisime gegilmesi ve
3- Dahili telefon numaralarinin dagitimi stirecin takibinin yapilmasi.
ve yonetilmesi. 4- Son kullanicilara olasi
4- Kurum i¢in IP yonetiminin yapilmasi. sorunlarda en hizli sekilde
destek verilmesi
10 Bilisim Altyapr Hizmetlerinin 1- Aktif cihazlarda kalic1 hasar|Yiiksek 1-Aktif cihazlarin diizenli 1-Veri merkezi altyap bilesenleri (UPS,
Saglanmasi olusmast. olarak takip edilip izlenmesi, |iklimlendirme, yangin séndiirme, ortam izleme)
1-Sebeke Elektrigi 2- Hizmetlerin bakim ve onarimlarinin hakkinda teknik bilgi sahibi olmak.
2-UPS erisilebilirliginin sekteye iyapilmasi, gerekli ortamin 2- Elektrik ve elektronik sistemler konusunda temel
3-Iklimlendirme Sistemi ugramast. saglanmasi. yetkinlige sahip olmak.
4-Ortam Izleme Sistemi 3- Veri kayiplarinin olusmasi 2-Mevcut personele cihazlar1 3- Kriz aninda hizli ve dogru karar verebilme
5-Yangin Sondiirme Sistemi manuel olarak aktif/pasif hale [pecerisine sahip olmak.
getirebilecek yetkinligin
kazandirilmasi igin gerekli
olan egitimlerin verilmesi.
3-Mevcut cihazlarla ilgili bilgi
ive egitim verilmesi dahil her
tiirlii tedbirin alinmasi.
11 Sunucu Kaynaklarinin Yonetilmesi |1 Universite faaliyetlerinin  [Yiiksek 1- Sunucu ve iizerinde kurulu |1- Sunucu isletim sistemleri (Windows Server,

Linux) yonetimi konusunda ileri diizeyde bilgi
sahibi olmak.

2- Sanallastirma platformlar1 (VMware, Hyper-V
vb.) yonetimi konusunda deneyimli olmak.

3- Sunucu donanimlari ve konfigiirasyonlari

hakkinda yetkin olmak.
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birimler ve sistemlerinin
bakiminin diizenli olarak
lyapilmasinin saglanmasi.

5- Kaynaklara erisimlerin
kontrol edilmesi ve giivenlik
tedbirlerinin alinmasi.

6- Fiziki ve sanal ortamlar igin
alarm tretilmesi ve en hizli
sekilde aksiyon alinabilmesi
icin siireglerin belirlenmesi.
7- Sunucu ve lisanslarin
yenileme prosediiriiniin
lhazirlanmasi ve uygulamaya
konulmasi.

12

Yedekleme Siireclerinin Yonetilmesi
1-Sanal ortam yedekleri.

1- Universite faaliyetlerinin

laksamasina sebebiyet verme
2-Fiziksel ortam yedekleri. riski.
2- Kurum genelinde veri kayb1

lyaganmas riski.

Diisiik

1- Yedekleme yazilimlarinin
tincelliginin saglanmasi.

- Yedek alinan cihazlarinin
tivenilir ve kesintisiz
risiminin saglanmasi.

3- Kritiklik seviyelerine gore
edekleme planlarinin
lusturulmasi.

- Yedekten geri doniis testleri
ile yedeklerin dogruluklarinin
est edilmesi.

5-Farkl lokasyonlarda ve

formatlarda yedeklerinin

tutulmasina yonelik 6nlemlerin
lalinmasi.

1- Yedekleme yazilimlari, teknolojileri ve stratejileri
konusunda bilgi ve tecriibe sahibi olmak.

2- Veri kurtarma (disaster recovery) ve is siirekliligi
planlamasi hakkinda bilgi sahibi olmak.

3- Sorumluluk sahibi, planl ve titiz galisma

disiplinine sahip olmak.

13

Siber Giivenlik Tedbirlerin
Saglanmasi

1- Sistem ve network giivenliginin
diizenlenmesi.

2- Kullanici erigiminin denetlenmesi ve
yetkilendirilmesi.

3- Yeni teknolojileri takip etmek ve
uygulanabilirligi olan tiriin/sistemler igin
satin alma asamasina ge¢gmek.

1-Siber saldirilara maruz
kalma riski.

2- Universite faaliyetlerinin
laksamasina sebebiyet verme
riski.

3- Bilisim kaynaklarinin
yetkisiz kisilerce kullanilmasi,
su¢ unsurunda kisinin tespit
edilememesi riski.

4- Kurumsal imajin zarar
gorme riski.

5-Kurum genelinde veri kaybi

asanmasi riski

Y liksek

1- Ag ve sistem giivenlik
onlemlerinin alinmasi.

2- Giivenlik cihazlarinin
kuruma &zel ayarlarinin
lyapilmas: ve takiplerinin
saglanmasi.

}3- Miimkiin oldugu 6l¢iide
stirekli denetimlerle zafiyet ve
tehditlerin tespit edilmesi ve
igiderilmesi.

4- Yeterli seviyede
yetkilendirmeler ile kisilerin

1- Giivenlik duvari (Firewall), IDS/IPS, SIEM gibi
siber giivenlik tirtinlerinin yonetimi konusunda
deneyimli olmak.

2- Ag ve sistem giivenligi prensiplerine hakim
olmak.

3- Giincel siber tehditler, zafiyetler ve saldir tiirleri
hakkinda bilgi sahibi olmak ve siirekli kendini
gtincellemek.

4- KVKK ve 5651 sayili kanun gibi yasal

diizenlemelerin teknik gerekliliklerine hakim olmak.

sadece ilgili olduklari alanlara
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risimlerinin saglanmasi.
5-Gorev ayriligi ilkesinin
uygulanmasi

1- Sistemler arasi entegrasyonun
saglanmasi.

2- insan hatasini en aza indirmek igin
otomatik siiregler tasarlanmasi.

entegre ¢aligmalarinin
saglanamamasi riski.

22- Hizmetlerin
erisilebilirliginin sekteye
ugramasi riski.
3-Kontrolsiiz ve yetkisiz
erisimlerin olusmasi riski.

entegrasyonlarinin
kontrollerinin yapilmasi.

2- Entegre edilecek sistemler
i¢in senaryonun olusturulmasi
ve uygulamasinin testlerinin
lyaptlmasi veya ilgili birimlere
lyaptirilmasi.

3- flgili birimlerin
bilgilendirmelerinin
saglanmasi.

4- Daha entegre ve otonom
sistemler i¢in ihtiya¢ duyulan
servislerin ve entegrasyonlarin

14 iz Kayitlarinin (Loglama) Yonetilmesi|l- Herhangi bir su¢ unsurunda [Diisiik 1- Merkezi log sunucusunun  |1- Log yonetimi ve analizi araglarini (SIEM vb.)
1- Sistemlerin iz kayitlarini toplamak,  |kisinin belirlenememesi riski. kurulmast ve lokal log kullanma tecriibesine sahip olmak.
izlemek, yedeklemek. kayitlarinin diizenlenmesi. 2- 5651 sayili kanun ve ilgili mevzuat
2- iz kayitlarindan kritiklik derecelerine 2- Log verilerinin 5651 sayil1 |gerekliliklerini bilmek.
igore alarmlar tiretmek. Kanunla belirlenen kurallara  3- Anomali tespiti ve olay miidahale siiregleri
gore tutulmasinin saglanmast. hakkinda bilgi sahibi olmak.
3- Kritik sistemlerin loglarinin
imerkezi log sunucusuna
aktariimasi
15 Bilisim Altyapilarinda Son Kullamer |1- Kisisel veri kayiplarinin Y tiksek 1- Lisansli program 1- Antiviriis, EDR gibi ug nokta giivenlik
Giivenliginin Saglanmasi lyasanmasi riski. kullanilmasi ve diizenli ¢oziimlerinin merkezi yonetimi konusunda
1- Antiviriis programinin saglanmasi.  [2- Zararli yazilimlarin kurum araliklarla giincellenmesi. deneyimli olmak.
2- Son kullanici aktivitelerinin lagina yay1labilmesi riski. 2- Yazilimin otomatik olarak [2- Active Directory, Group Policy gibi merkezi
sinirlanmasi. 3- Kurumsal veri kayiplarinin tarama modunda galigtiriimasi. kullanici yonetimi ve kisitlama politikalarina hakim
yasanmas riski. 3- Otomatik olarak tiim olmak.
cihazlara kurulmasi ve 3- Kullanici kaynakh giivenlik riskleri hakkinda
kullanici tarafindan bilgi sahibi olmak.
kaldirilmasinin iptal edilmesi.
4-Kurumsal antiviriis
lyazilimimin kullandirilmasi.
16 IWeb Servis Hizmetlerinin Yonetimi |1- Bilisim sistemlerinin Diisiik 1- Web servis 1- API, REST, SOAP gibi web servis teknolojileri

hakkinda bilgi sahibi olmak.

2- Sistem entegrasyonu ve otomasyon konularinda
deneyimli olmak.

3- Kimlik dogrulama ve yetkilendirme

mekanizmalar1 hakkinda bilgi sahibi olmak.

espit edilip,
Lerceklestirilmesinin




Dokiman No FR-0514
.. . ilk Yayin Tarihi 24.09.2025
HASSASGOREVTESPIT FORMU Revizyon Tarihi | -
Revizyon No 00
Sayfa 1M
saglanmasi.
17 'Web Sitesi Yonetimi 1- Gerekli bilgileri dig IDiisiik 1- Gelen taleplere gore 1- Igerik Yonetim Sistemlerini (CMS) etkin bir
1- Web sayfalarm olusturulmasi ve IYS |diinyayla paylasilamamasi yetkilendirmelerjn yapilmas1 |sekilde kullanabilmek.
yetkililerinin atanmast. riski. ve ilgili kisilere [YS 2- Temel web teknolojileri (HTML, CSS) hakkinda
2- Egitimlerin verilmesi. 2- Kurumsal imajin zarar egitimlerinin verilmesi. bilgi sahibi olmak.
igorme riski. 2- Web sitesinin 7/24 3- Kullanicr yetki yonetimi ve web giivenligi en iyi
3-Sifrelerin 3.sahislarin eline stirekliliginin saglanmasi. uygulamalar hakkinda bilgi sahibi olmak.
lgecmesi riski. 3- Igerik girislerinin giincel ve
dogru olmasi.
4- Alinmasi gereken giivenlik
onlemlerinin sunucu ve
uygulama katmaninda
lalinmasi.
18 Elektronik Belge Yonetim Sistemine (1-Ihtiyacin diizgiin tespit Orta 1- Bilgi Islem Daire 1- Kurumda kullanilan EBY'S yaziliminin teknik
Teknik Destek Saglanmasi edilememesi nedeniyle is Baskanlig: tarafindan imimarisi ve isleyisi hakkinda bilgi sahibi olmak.
1- Karsilagilan problemlere teknik ihtiyaclarinin kargilanamamasi coziilebilecek teknik 2- Kullanici destegi ve problem ¢dzme becerilerine

koordinasyonun saglanmast.

destek saglanmasi ve firma ile riski.

2-EBYS ile ilgili aksakliklar
lyaganmast riski.

3- Hizmetlerin
erisilebilirliginin sekteye
ugramasi riski.

problemlerle ilgili hizli ve
pratik ¢oztimlerin tiretilmesi ve
sunulmasi.

2- Gerektigi durumda firma ile
hizl sekilde iletisime gegerek
problemin ¢éziimlenmesinin

sahip olmak.
3- Yazilim firmasi ile teknik konularda etkin iletisim

kurabilme yetenegine sahip olmak.

saglanmasi

Hazirlayan
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*Bubdliime,...Birimadiyazilacaktir.
** Bubdliimde, faaliyetlerinyiiriitiilmesiamaciylabirimtarafindanbelirlenenhassasgérev tanimlanacaktir.
**¥Bubdliime...HassasGorevriskleriyazilacaktir.

****HassasGorev/is’inriskdiizeyieklenecektir.(Yiiksek-Orta-Diisiik)




